Standaryzacja w systemach
zarzadzania miastem

Lublin

Wydziat Informatyki i Telekomunikacji




Swiadomos$é Miejska
budowana przez:

Strategie cyfrowg

Dojrzaty stos technologiczny
Kompetencje zarzadzania siecig
Kompetencje budowy sieci

Centralizacje ustug




Cyfrowe Miasto
Silny zespot IT

Urzad 1600 uzytkownikow
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6500 uzytkownikéw systemow zintegrowanyc

ponad 43000 uczniéw

ok 80000 rodzicow i opiekunow

Centralizacja

Cyfrowe i informatyczne — Wydziat Urzedu |
Finansowe — LCEAO - jednostka budzetowa

Hub ustugowy IT w strukturze urzedu obstuguje
jednostki (gtownie oswiatowe — 148)

Podstawa prawna Uchwata Rady Miasta Lublin
Jednostki obstuguje Wydziat Informatyki i
Telekomunikaciji

Gtéwne osoby Prezydent, silna pozycja
Sekretarza Miasta, Szef IT
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HUB technologii i ich wsparcia /Q’? '




Uzytkownik

Centralizacja obstugi
uzytkownikow:

urzednikow,
pracownikow oswiaty,
uczniow i rodzicow’

kontraktorow i stazystow,

nauczycieli,
rodzicow,
pracownikow stuzb.
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Centralizacja systemoéw
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monitorowanie bezpieczenstwa
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Ustuga

Centralizacja ustug:

sieciowe, dostep do Internetu
pocztowe i hostingowe
bezpieczenstwa

tozsamosci cyfrowe;

aplikaciji

wsparcie uzytkownikow
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Zasoby IT w UM Lublin

« 3 DataCenter
2 niezaleznych operatorow internetu + OSE
97 UTM
1300 przetgcznikow
Ponad 1000 punktéw dostepowych WiFi
1000 kamer monitoringu miejskiego
125 skrzyzowan objetych ITS
200 km sieci swiattowodowych
800 maszyn wirtualnych
ponad 100 systemow w produkc;i
Przygotowanie koncepcji miejskiego SOC
Security first nadrzedna zasada wszelkich dziatan




Model organizacyjny

Centralizacja obstugi uzytkownikow:
urzednikow, pracownikow oswiaty,
kontraktorow, stazystow, nauczycieli, rodzicow,
pracownikow stuzb

Wydziat IT w strukturze urzedu — Hub Ustugowy obstuguje jednostki (prawie
200)

Podstawa prawna: Uchwata nr 33/111/2024 Rady Miasta Lublin
Standardy - siec¢, tozsamos¢, srodowisko aplikacje

IT wspottworzy standardy i je wdraza

Zasoby Kompetencje Standardy




NAC

UTM
WAF

AD

SIEM
Inventory

Antywirus
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Rozwigzania liderow rynku plasujgce sie w ¢wiartce

Gartnera okres$lane jako leaders

Ekosystem E

Siec i transmisja danych

Dostep do Internetu

UTM

Firewalle aplikacyjne
Wykrywanie anomalii i zagrozen

Kontrolery domen
Stacje robocze
Antywirus
Kolekcja logow

Silne kompetencje IT
Technologie - rozwigzania lideréw



Struktura i zespot IT

Zespot kompetentnych pracownikow:
+ 8 Referatow - serwery, sie¢, aplikacje, serwis

» Specjalisci z uprawnieniami, analitycy, eksperci
od integracji, konsultanci, obstuga finansowa.

HelpDesk (43 osoby)

Wspotpraca ze spotkami miejskimi
Wspotpraca z dostawcami oprogramowania
Wspotpraca z instytucjami rzgdowymi
Zarzgdzanie infrastrukturg miejskg

Stabilny zespdt gwarantuje wsparcie i wspotprace
przy tworzeniu systemow ogolnomiejskich

D

Cloud & DevOps Bezpieczeiis two

<>

Cybersecurity Backend & Frontend
ieczer Aplikacje, ktére dziataja

Skalowalnos¢ i niezawodnos¢

&

Systemy i Sieci
Stabilna infrastruktura
i ciagtos¢ dziatania

Solution Architecture

Dobre fundamenty
dla duzych pomystéw

Zespot ekspertow IT

Rézne specjalizacje - Jedencel - Twoje rozwigzania

S

Data & Al
Dane napedzaja
lepsze decyzje

Wsparcie i Obstuga IT

Szybka pomoc,
spokojna praca
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BEZPIECZENSTWA - jednolite standardy i narzedzia bezpieczenstwa
uzytkownikow dla 15000 stacji roboczych oraz przygotowania doi
uruchomienia miejskiego SOC, ITS, Monitoring

FINANSOWY - wspolny centralny system ERP dla cyfryzacji procesow
finansowych wszystkich jednostek miejskich 3000 uzytkownikow

OSWIATOWY - centralny system ustug dla o$wiaty 27 obszaréow
funkcjonalnych 6000 uzytkownikow

GEOPRZESTRZENNY- standaryzacja narzedzi mapowych i
ewidencyjnych dla obszarow planowania przestrzennego, architektury,
zarzadzania mieniem | ochrony sSrodowiska wsparcia procesu
opodatkowania.

Ekosystemy cyfrowe w miescie

Najwazniejsze procesy
W miescie sa cyfrowe

Dominuje model
ustugowy, ktory
skutecznie zapewnit
odejscie od silosow

Ustugi serwowane sg
centralnie z trzech
miejskich centrow
przetwarzania danych




Otoczenie centralizacji doswiadczenie w organizacji
Przewidywalnos¢ systemow

Wspolne systemy: finansowo-ksiegowy , obstugi spraw i dokumentdéw, wspomagania
zarzgdzania oSwiatg;

Wspaolny system do inwentaryzacji zasobow informatycznych;

Wspadlny system hostingowy;

Wspaolny kontrakt na dostep do Internetu — gigabit do kazdej szkoty;

Centralne zarzgdzanie cyberbezpieczenstwem;

Centralne zarzadzanie siecig: brzeg sieci, provisioning ustug, dystrybucja ustug sieciowych do
wszystkich systemow

Stabilna infrastruktura swiattowodowa, konkurencyjny i dojrzaty rynek ustug
telekomunikacyjnych gwarantujgcy dostep do sieci.




Architektura centrow
zarzadzania

Jeden system nadawania uprawnien
Centralne zarzgdzanie tozsamoscig

System HelpDesk jedna platforma do zgtoszeh

Historia operacji na uprawnieniach uzytkownikow \ ™

Jedno miejsce akwizycji danych

Redundantna architektura sieci




Topologia sieci

g 10.210.1.1
()

Al.Raclawickie-Lipowa-Krakowskie Przedmiescie
System oparty na ringach swiattowodowych SUOVENIGN L Graphs W Ports @B Logs @ Alerts

Ring czarny
TeChnOIOgia WiOdaca Metro Ethernet System name s001-s012

Location Al.Raclawickie-Lipowa-Krakowskie Przedmiescie

Uptime 82 days, 13h 2m 28s

Centralna administracja wszystkimi sieciami

Last reboot 2026-07-11 21:21:27

& Ports
100 M I
o Fili

|
Thu 12:00 Thu 16:00 Thu 20:00 Fri 00:00 Fri 04:00 Fri 08:00

Systemy separowane od sieci publiczne; @ v 28 CRE o

Port 1, Port 2, Port 3, Port 4, Port 5, Port 6, Port 7, Port 8, Port 9, Port 10, Port 11, Port 12, Port 13, Port 14, Port 15, Port 16,

Podglad topologii on-line

Kolekcja logéw z systemow planowana do SIEM

Port 17, Port 18, Port 19, Port 20, Port 21, Port 22, Port 23, Port 24, Port 25, Port 26, Port 27, Port 28, Vlan 1, Vlan 64, Vlan
200, Vlan 201, Vlan 202, Vlan 203, Vlan 204, Vlan 205, Vlan 206, Vlan 210, Vlan 1512, Vlan 1513, IP Interface

Uzywanie VPN do zdalnego dostepu dla
uzytkownikow, kontraktorow , stuzb

B Eventlog

22d5h 17m % Port 22 Interface changed: [ifSpeed] '1000000000' -> '100000000'; [ifDuplex]
'unknown' ->'fullDuplex’; [ifLastChange] '2026-09-10 05:02:48' -> '2026-09-10 05:04:44'

22d5h 17m % Port 22 Interface Up: [ifOperStatus] 'down' ->'up'

Poswiadczenia tozsamosci imienne




Kontrakty inwestycyjne i serwisowe

Przygotowujemy wspolny standard zawierania umow
Jednolite zapisy SLA

Budowa relacji z Vendorami

Spadjne regulacje swiadczenia gwarancji i asyst
Precyzyjna odpowiedzialnos¢

Autoryzowane szkolenia naszego personelu
Wsparcie producentéw do kontraktow

Posiadamy gotowe modele pochodzace z IT




Tozsamosc cyfrowa

Swiadomos¢ $ladu cyfrowego — juz od 4 klasy szkoty podstawowe;
Brak anonimowosci w kontaktach z IT — jakoscC zgtoszen

Nieuchronnosc¢ identyfikacji uzytkownika

; : e TOZSAMOSC CYFROWA UZYTKOWNIKA
Zarzgdzanie tozsamoscig oparte na MS AD - |

TOZSAMOSC | P LTI DZIALANIA REPUTACIA
PODSTAWOWA 3 # NV E CYFROWE 1 DOSTEP
- »

Jedno konto — wiele ustug

Logowanie do pracowni, dziennika

Logowanie do aplikacji

Logowanie do WiFi

Logowanie kontraktorow do krytycznych systemow

Znajomosc skutkow kompromitacji tozsamosci w organizacji

Systemy zabezpieczone MFA




Centralny SOC w Miescie mamy gotow3g
koncepcje przystepujemy do realizacji

: A ST CENTER
Analiza zdarzen w catej sieci JEISSECUR CTYLQEEPE%STTIWO“"Q' .

ASTA O il
B i 1
CENTRUM OPERA

Tworzenie standardéw bezpieczenstwa
Incydenty i anomalie

Catodobowy monitoring

Systemy analizy logow SIEM

Systemy XDR




Centra
Kompetenc
Cyfrowych

Rozproszony serwis

- Liczba dziatajacych CKC: 7
- Liczba pracownikéw CKC: 37
- Liczba obstugiwanych jednostek: 148

- Centralne zarzgdzanie tozsamoscig
- Centralne zarzgdzanie stacjami roboczymi
- Centralne zarzgdzanie aplikacjami




Centra Kompetencji

Cyfrowych




Gdzie jestesmy

Technologia i oprogramowanie to narzedzia — ktére dostarczajg liderzy z rynku,
Cyberbezpieczenstwo wbudowane w realia organizacji,

Informatyka to hub ustugowy definiujgcy standardy i utrzymujgcy systemy w nalezytej kondycji
bazujgc na wtasnych ekspertach,

State badanie potrzeb mieszkancow,

Najwazniejsze osoby w miescie angazujg sie w monitorowanie standardoéw oraz zapewnienie
stabilnego finansowania ze srodkéw zewnetrznych oraz wtasnych,

W miescie rownowazone sg technologie Al, chmurowe, lokalne oraz outsourcingowe i inne,

Rola IT staje sie strategiczna.




Plany na przysziosc

Rozszerzenie zakresu ustug o nowe funkcjonalnosci

Legislacja w organizacji dla rozwigzan Al zgodnie Al Act
Udostepnienie narzedzi Al dla nauczycieli i administracji
Zmniejszenie ditugu technologicznego w zakresie infrastruktury
Przebudowa serwiséw internetowych

Petne wdrozenie polityki Zerotrust

Transfer wiedzy do srodowiska uzytkownikow
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